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1. (8 ðüíôïé)
Äéáôõðþóôå êáé áðïäåßîôå ôï ÊéíÝæéêï Èåþñçìá Õðïëïßðùí.

2. (5 ðüíôïé)
Õðïëïãßóôå ôï 731 mod 13 ìå üóï ôï äõíáôüí ëéãüôåñåò ðñÜîåéò (äåßîôå ôéò ðñÜîåéò áíá-
ëõôéêÜ).

3. (6 ðüíôïé)
Õðïëïãßóôå ôï 28−1 mod 75 (äåßîôå ôéò ðñÜîåéò áíáëõôéêÜ).

4. (5 ðüíôïé) ÐåñéãñÜøôå ðþò ãßíåôáé ç äéáíïìÞ êëåéäéþí êáôÜ ôï ó÷Þìá Di�e-Hellman. Óå
ðïéü ðñüâëçìá âáóßæåôáé ç áóöÜëåéá ôïõ óõóôÞìáôïò;

5. (15 ðüíôïé: 5,10)

(a) Åöáñìüóôå ôçí ìÝèïäï ñ ãéá íá ðáñáãïíôïðïéÞóåôå ôïí áñéèìü 91 (÷ñçóéìïðïéÞóôå
x0 = 1 êáé xi+1 = x2

i + 1).

(b) ÓõæçôÞóôå ôçí ðïëõðëïêüôçôÜ ôçò. Ðïéá ç ó÷Ýóç ìå ôï ðáñÜäïîï ôùí ãåíåèëßùí;

6. (16 ðüíôïé: 2,4,5,5)

(a) Ïñßóôå ôé åßíáé Ýíá ôåôñáãùíéêü õðüëïéðï óôçí ðïëëáðëáóéáóôéêÞ ïìÜäá Z∗n (ãíùóôÞ
êáé ùò U(Zn)).

(b) Äåßîôå üôé ôï óýíïëï ôùí ôåôñáãùíéêþí õðïëïßðùí ôçò Z∗n åßíáé ìéá õðïïïìÜäá.

(c) Ðïéï ôï ìÝãåèïò ôçò õðïïïìÜäáò áõôÞò áí ôï n åßíáé ðñþôïò áñéèìüò; Åðé÷åéñçìá-
ôïëïãÞóôå.

(d) Ðïéï ôï ìÝãåèïò ôçò õðïïïìÜäáò áí ôï n åßíáé ãéíüìåíï äýï ðñþôùí áñéèìþí êáé
ãéáôß;

7. (16 ðüíôïé: 6,10)
¸óôù ìéá óõíÜñôçóç êñõðôïãñÜöçóçò E(k;m), üðïõ k åßíáé ôï êëåéäß êáé m ôï áñ÷éêü
êåßìåíï, ôÝôïéá þóôå k;m; êáé E(k;m) Ý÷ïõí üëá ôïí ßäéï áñéèìü bits n. ÈÝëïõìå íá
ôçí ÷ñçóéìïðïéÞóïõìå ãéá íá öôéÜîïõìå óõíÜñôçóç êáôáêåñìáôéóìïý ðïõ íá óõìðéÝæåé
áêïëïõèßåò 2n bits óå áêïëïõèßá n bits.



(a) Äåßîôå üôé ç ÷ñÞóç ôçò E áõôïýóéáò äåí åßíáé êáëÞ éäÝá. ÓõãêåêñéìÝíá, äåßîôå üôé
ç óõíÜñôçóç

h1(x; x′) = E(x; x′)

äåí åßíáé åëåýèåñç óõãêñïýóåùí. (Õðüäåéîç: èåùñÞóôå üôé ç óõíÜñôçóç áðïêñõðôï-
ãñÜöçóçòD(k; c) åßíáé åðßóçò ãíùóôÞ êáé óêåöôåßôå ìå ôé åßíáé ßóï ôï E(k;D(k; c)).)

(b) ÅîåôÜóôå áí ç ðáñáêÜôù óõíÜñôçóç åßíáé åëåýèåñç óõãêñïýóåùí:

h2(x; x′) = E(x′; x)⊕ x′

8. (16 ðüíôïé: 4,6,6)
Ï ÂáããÝëçò ÷ñçóéìïðïéåß ôï êñõðôïóýóôçìá RSA ãéá íá ëáìâÜíåé áðüññçôïõò 5-øÞöéïõò
êùäéêïýò áðü óõíåñãÜôåò ôïõ.

(a) ÐåñéãñÜøôå ôç ëåéôïõñãßá ôïõ óõóôÞìáôïò.

(b) ÌåôÜ áðü ëßãï êáéñü ï ÂáããÝëçò öïâÜôáé üôé ôï ìõóôéêü êëåéäß ôïõ d Ý÷åé äéáññåýóåé.
ÅðåéäÞ äåí îÝñåé ðþò íá âñåé íÝïõò ðñþôïõò áñéèìïýò p; q óêÝöôåôáé íá äéáëÝîåé
êáéíïýñéá e′; d′ êáé íá êñáôÞóåé ôï ßäéï n. Ôé áêñéâþò ðñÝðåé íá êÜíåé;

(c) Ôé ðñÝðåé íá ðñïóÝîåé äåäïìÝíïõ üôé ôï n Ý÷åé ìÞêïò 512 øçößùí;

(d) Åßíáé êáëÞ ç éäÝá ôïõ; åðé÷åéñçìáôïëïãÞóôå.

9. (18 ðüíôïé: 3,6,9)
Äßíïíôáé p ðñþôïò êáé h Ýíá óôïé÷åßï ôçò ðïëëáðëáóéáóôéêÞò ïìÜäáò Z∗p ìå ôÜîç k = 2m

(ôï k äßíåôáé åðßóçò).

(a) Ôé ìïñöÞò åßíáé ï ðñþôïò p;

(b) Äþóôå áðïäïôéêü áëãüñéèìï ðïõ íá åëÝã÷åé áí Ýíá óôïé÷åßï á ∈ Z∗p áíÞêåé óôçí
õðïïìÜäá 〈h〉 ðïõ ðáñÜãåé ôï h.

(c) Äþóôå áðïäïôéêü áëãüñéèìï ðïõ íá ëýíåé ôï ðñüâëçìá ôïõ äéáêñéôïý ëïãáñßèìïõ
óôçí õðïïìÜäá 〈h〉.

10. (15 ðüíôïé: 6,9)

(a) ¸óôù f ìßá óõíÜñôçóç ìïíÞò êáôåýèõíóçò êáé ãëþóóá L:

L = {(a; b1; b2) | ∃x : f(b1||x||b2) = a }

Äåßîôå üôé L ∈ UP .
(ìå `||' óõìâïëßæïõìå ôçí ðáñÜèåóç óõìâïëïóåéñþí)

(b) ÅîåôÜóôå áí åßíáé äõíáôüí íá éó÷ýåé L ∈ P .

ÊáëÞ Åðéôõ÷ßá!


