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Μικρό Θεώρημα Fermat

Από τις σημειώσεις [Ζάχος]: Κεφάλαιο 6, σελίδα 155.

΄Ασκηση 6.44: Αν ο πρώτος p δε διαιρεί τον a και n ≡ m (mod (p−1))
τότε an ≡ am (mod p)

(p− 1)|(n−m)⇒
∃k ∈ Z : n = k(p− 1) +m⇒
an ≡ ak(p−1)+m (mod p)⇒

an ≡ am (mod p)

Ιδιότητα

∀a 6≡ 0 (mod p), ∀n ∈ Z+,

an ≡ an mod (p−1) (mod p)

Ιδιότητα

∀a ∈ Z, gcd(a,m) = 1, ∀n ∈ Z+,

an ≡ an mod φ(m) (mod m)

Κινέζικο Θεώρημα Υπολοίπων (Chinese Remain-
der Theorem)

Από τις σημειώσεις [Ζάχος]: Κεφάλαιο 6, σελίδα 156.

Το CRT συνεπάγεται έναν ισομορφισμό του ZM :
ZM ∼= Zm1 × Zm2 × ...× Zmk

Τετραγωνικά Υπόλοιπα, Ο νομος Τετραγωνικής

Αμοιβαιότητας

Από τις σημειώσεις [Ζάχος]: Κεφάλαιο 6, σελίδα 157.

Πρόταση 6.48 Η εξίσωση x2 ≡ a (mod p) έχει λυση αν και μόνο αν

a
p−1
2 ≡ 1 (mod p).

Απόδειξη

Z∗p = {g1, g2, ..., gp−1(= 1)}
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”⇒ ” ΄Εστω x0 μια λύση, τότε ∃k

x0 ≡ gk (mod p)⇒

a ≡ x02 ≡ g2k (mod p)⇒

a
p−1
2 ≡ gk(p−1) (mod p)⇒ (Fermat)

a
p−1
2 ≡ 1 (mod p)

”⇐ ” ΄Εστω a ≡ gb (mod p)

a
p−1
2 ≡ 1 (mod p)⇒

gb
p−1
2

΄Εστω b = 2λ+ 1, τότε

g(2λ+1)( p−1
2

) ≡ 1 (mod p)⇒

gλ(p−1)g(
p−1
2

) ≡ 1 (mod p)

Αυτό μας λέει ότι η τάξη του g είναι p−12 .
΄Ομως το g είναι γεννήτορας και η τάξη του είναι p− 1, άρα άτοπο, άρα

b = 2λ⇒

a ≡ g2λ = (gλ)2 ⇒

∃ λύση: gλ (mod p)

Παρατήρησεις

• Τα τετραγωνικά υπόλοιπα είναι οι άρτιες δυνάμεις του γεννήτορα.

• Το πλήθος των τετραγωνικών υπολοίπων είναι p−12 .

• Για pq έχουμε p−12
q−1
2 τετραγωνικά υπόλοιπα.
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Σύμβολο Legendre

Από τις σημειώσεις [Ζάχος]: Κεφάλαιο 6, σελίδα 159.

Επιπρόσθετες ιδιότητες

•
(
2
p

)
= (−1)

p2−1
8 , p πρώτος > 2.

•
(
p
q

)(
q
p

)
= (−1)

p−1
2

q−1
2 , p, q πρώτοι > 2. (Νόμος τετραγωνικής αντι-

στροφής)

Το κρυπτοσύστημα RSA

Από τις σημειώσεις [Ζάχος]: Κεφάλαιο 8, σελίδα 201.

Απόδειξη: Η συνάρτηση D είναι αντίστροφη της E και για κάθε x ∈
Z∗N \ U(Z∗N).

D(E(x)) = xedmodN ≡ x1+k(p−1)(q−1) (mod N)

΄Εστω ότι x ≡ 0 (mod p), x 6≡ 0 (mod q). (Το αντίστροφο είναι συμμετρι-
κο).

xedmodN ≡

{
x1+k(p−1)(q−1) (mod q)(1)

0 (mod p)(2)

(1)⇒ 0 ≡ x (mod p).

(2)⇒ x1+(k(p−1))(q−1) ≡ x (mod q).

Και από CRT ⇒
xedmodN = x

Κρυπτανάλυση του RSA και Παραγοντοποίηση

RSA-BREAK: given (y, e,N) find x ∈ ZN : xemodN = y.

RSA-BREAK ≤pd− computation ≡RP φ(N) computation ≡P factoring
(Αποδεικνύεται ότι αν μπορούσαμε να βρούμε τον εκθέτη d θα μπορούσαμε να
βρούμε και το factoring με πιθανότικό αλγόριθμο).

RP: prop[correct answer] ≥ 1− 1
2p(n)

n : input size
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p : polyonymial

Επίθεση Κοινού Γινομένου

΄Εχουμε κοινό N και

eA, dA : eAdA ≡ 1 (mod φ(N))

eB, dB : eBdB ≡ 1 (mod φ(N))

Ο B γνωρίζει eA, dB, eB και θέλει να βρεί το dA
΄Εστω ο B διαβάζει y = xeA modN
΄Ομως διαθέτει:

eBdB = 1 + kφ(N)

, για κάποιο k
g0 = eBdB − 1 = kφ(N)

• ΄Αν gcd(g0, eA) = 1,
τότε θα μπορούσε ο B να υπολογίσει κάποιο eAdA

′ ≡ 1 (mod g0)⇒
eAdA

′ = 1 + λkφ(N)⇒ ydA
′ ≡ x (mod N)

• Αν gcd(g0, eA) 6= 1,
διαιρούμε με ένα a|g0 και gcd(a, eA) = 1. ΄Αρα,
gi = k′φ(N)⇒ gcd(eA, gi) = 1⇒ eAd

′′
A ≡ 1 (mod gi)

Επομένως, δεν πρέπει να χρησιμοποιούμε κοινό γινόμενο.
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